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BAB |

PENDAHULUAN
1.1 Latar Belakang

Dalam era digital yang terus berkembang pesat, jaringan komputer telah
menjadi infrastruktur penting bagi berbagai kegiatan, termasuk di lingkungan
pendidikan tinggi seperti Politeknik Negeri Manado. Mahasiswa, dosen, dan staf
administrasi sangat bergantung pada akses jaringan yang aman dan andal untuk

mendukung aktivitas akademik, engakses sumber daya informasi, serta

berkomunikasi secara efeligh®™ e a0 semakin meningkatnya kebutuhan

Isiensi pengelolaan jaringan pun
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2lr n n&gf keamanan sibe‘r/‘}
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: e DOCD data di Nﬁenteria
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ifikan. Salah satu
Komunikasi dan

NIK, alamat, dan

perlindungan deha
teknologi yang

manajemen pengguna VPN,

Di Politeknik Negeri Manado, pengelolaan pengguna VPN dalam skala besar
juga menghadirkan berbagai tantangan. Proses manual dalam pembuatan akun dan
pemantauan pengguna sering kali menimbulkan kesulitan dalam mengontrol koneksi,

menjaga keamanan jaringan, serta meningkatkan risiko kesalahan manusia dalam



proses autentikasi. Tim IT kampus pun menghadapi tantangan dalam memastikan

keamanan jaringan yang optimal dan manajemen pengguna yang efisien.

Representational State Transfer (REST) APl menawarkan solusi potensial
untuk masalah-masalah ini. REST API memungkinkan sistem VPN berkomunikasi
secara otomatis dengan berbagai aplikasi lain, seperti sistem manajemen identitas,
sistem pelaporan, dan pemantauan jaringan melalui protokol HTTP. Dalam konteks
manajemen pengguna VPN, REST API dapat meningkatkan efisiensi dengan

mengotomatisasi proses administrasi, serta memungkinkan pengelolaan akses yang

lebih dinamis dan aman.
Penelitian ini hgs®lpran untuk mengeks Q tensi implementasi REST API

dalam manajer peng guna Politeknik
a katkan cfisiensi dan mengurangi

degeri Manado. Diharapkan

)
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3 kebutu \gkan jaring gan dan e@ di lingktungan pendidikan,

ini garapka sEYe aberikan k(ﬁbusi sighifikan terhadap
Roliteknik Ngg

\lengingat semakin

i Manado.

meningkatkan keamanan, efisiensi, dan kemudahan dalam pengaturan akses

pengguna secara dinamis di Politeknik Negeri Manado?



1.3 Tujuan

1. bagaimana implementasi REST API dapat mengatasi tantangan manajemen
pengguna VPN yang dilakukan secara manual di Politeknik Negeri Manado,
khususnya dalam meningkatkan efisiensi administrasi dan keamanan jaringan.

2. Mengevaluasi efektivitas REST API dalam pengaturan akses dinamis pengguna
VPN pada skala besar, seperti di lingkungan akademik Politeknik Negeri
Manado.

1.4 Manfaat

1. Memberikan solusi ig

VPN melarapan REST AP gga memudahkan administrasi
ymeningk NkIaKnan data.
2. Pl memung&‘[ Skator jaringan untuk

menyeiuruh. Peneiitian ini tidak mencakup aspek teknis yang terkait dengan
infrastruktur jaringan yang tidak langsung berkaitan dengan implementasi
REST API.

3. Fokus utama adalah manajemen pengguna VPN, dan tidak mencakup
peningkatan atau pengembangan fitur lain yang tidak terkait langsung dengan

pengelolaan pengguna VPN.



4. Evaluasi efektivitas hanya dilakukan berdasarkan kriteria yang ditetapkan oleh
peneliti dan tidak melibatkan standar atau metrik industri yang mungkin
berbeda.

5. REST API yang dikembangkan menggunakan PHP dan Guzzle serta
diimplementasikan pada aplikasi berbasis website dengan database MySQL.
Sistem eksternal atau teknologi tambahan seperti third-party services tidak
dibahas dalam penelitian ini.

6. Bila

1.6 Sistematika Penulisg

BAB IV Hasil dan pembahasan: Bab ini membahas tentang hasil dan

pembahasan terhadap penelitian yang dilakukan.

BAB V Penutup: Bab ini berisikan kesimpulan dan saran dari Bab 1 sampai Bab
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