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BAB |

PENDAHULUAN

1.1 Latar Belakang Masalah

Teknologi informasi saat ini berkembang sangat pesat, salah satunya yaitu di
bidang jaringan komputer yang memudahkan orang untuk dapat berkomunikasi.
Jaringan komputer yaitu merupakan dua atau lebih perangkat yang saling terkoneksi
dan berbagi data. Teknologi jaringan mengarah pada berbagai jenis teknologi yang

digunakan untuk membangun, aeAgIove

komputer mencangk at keras (hard an perangkat lunak (software)
inyd yang mendukung komunikagMan pertukaran data antara

4t dalan w!al( /‘}@

an mengoptimalkan infrastruktur jaringan

Tujuan utamanya yaitu U
sah, mengindari kehilangan atau kerusakan data serta memastikan operasi jaringan
yang lancar dan aman. Portal Jurusan Teknik Elektro merupakan sebuah sistem
informasi yang menyediakan berbagai informasi akademik pada Jurusan Teknik
Elektro yang berisikan penjadwalan kuliah, rencana pembelajaran semester,
bimbingan akademik, sistem pengelolaan data tentang perkuliahan mahasiswa yang
dapat dilihat oleh orang tua, informasi tentang kegiatan himaju serta Tujuan Portal
Jurusan Teknik Elektro ini yaitu dapat menjadi wadah yang terpusat untuk berbagai

informasi yang berkaitan dengan Jurusan Teknik Elektro.



Portal Jurusan Teknik Elektro memiliki data penting yang harus dilindungi yaitu
data pribadi mahasiswa yang berkaitan dengan absensi dan riwayat akademik seperti
evaluasi bimbingan dengan dosen wali, informasi mengenai jadwal dan rencana
pembelajaran semester (RPS) data ini merupakan informasi sensitif yang perlu dijaga
privasinya. Kemudian untuk menghindari pencurian identitas jika data mahasiswa atau
dosen jatuh ke tangan yang salah, bisa digunakan untuk pencurian identitas seperti
nama, NIM, alamat, dan kontak. Hal ini bisa menyebabkan masalah yang serius seperti

penyalahgunaan data dan penipuan. Setelah mendapatkan akses, penyerang dapat

melakukan aktivitas berbahaya seperti perubahan data mahasiswa dan dosen,
yang membuat sistem lebih rentan

aKeamanan yang baik s rIindungan rate limiting atau

terhadap serangan
pemblokiran ot@meatis terha NTKgagal login, BQ%al Jurusan Teknik Elektro
) rute force unW eba

menonaktifkan fitur keamag

9

e force
2 Semua kombinasi,

karena dianggap

gnoakses data penting,

bisa diakses karena overl0at serangan brute force yaitu dengan
membuat password dengan kombinasi yang sulit, mengatur limit login, menggunakan
capcha, menggunakan 2FA Two Factor Authentication serta membuat monitoring

login.

Teknologi informasi dan keamanan cyber dibutuhkan monitoring agar dapat
melindungi sistem dan data dari serangan cyber serta bisa mendeteksi awal terjadinya
serangan dengan cepat. Untuk mengimplementasikan monitoring yang efektif dalam
keaman jaringan sebuah organisasi perlu menggunakan alat dan teknologi monitoring

yang memadai log aktivitas. Dengan memanfaatkan monitoring jaringan secara efektif
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organisasi dapat meningkatkan kemampuan untuk mengidentifikasi dan merespon
ancaman dengan efektif dan efisien. Jadi dengan adanya monitoring pencegahan
serangan brute force pada Portal Jurusan Teknik Elektro dapat meningkatkan

keamanan dengan baik.

Monitoring merupakan sebuah proses pemantauan terhadap suatu sistem atau
aktivitas untuk mendeteksi masalah yang mungkin terjadi. Monitoring dapat dilakukan
oleh manusia secara manual maupun secara otomatis melalui perangkat lunak.
Tujuannya yaitu untuk memastikan kinerja optimal dan mendeteksi suatu ancaman

keamanan serta mengambil tiae ntuk mengatasinya. Jika tidak adanya

mon|§ &lgakan 5[Sa, mengancam keamanan
yang me dan data. Pemb IP
pencege @b&r

login berul&H
brute force pfe

1. Bagaimana I
brute force pada Portal Jurusan Teknik Elektro

2. Bagaimana membuat sistem monitoring pemblokiran 1P Address yang
melakukan serangan brute force pada Portal Jurusan Teknik Elektro

3. Bagaimana penggunaan 2FA (Two Factor Authentication) untuk pengamanan

akun pengguna dari serangan brute force pada Portal Jurusan Teknik Elektro



1.3 Tujuan Penelitian
Berdasarkan perumusan masalah yang ada penelitian ini bertujuan untuk:

1. Meningkatkan keamanan jaringan pada Portal Jurusan Teknik Elektro dari
serangan brute force

2. Membuat sistem monitoring IP Address yang gagal login berupa pemblokiran
IP Address tersebut

3. Membuat 2FA (Two Factor Authentication) yang digunakan pada saat reset
password sebagai tambahan lapisan keamanan pada Portal Jurusan Teknik
Elektro

1.4 Manfaat Penelitig

Manfaat yagg Tla(mniyaitu
1. Deng8 amananjarlné‘m%%

at untuk pencegahan
DN

k Elektro

1.5 Batasa

1. Implemer
Teknik Elektro

2. Sistem keamanan jaringan hanya melindungi Portal Jurusan Teknik Elektro

e force hanya pada Jurusan

dari serangan brute force saja



1.6 Sistematika Penulisan

Uraian Skripsi adalah sebagai berikut:
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